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DATENSCHUTZ ZUM ANFASSEN

Mit haptischer Modellierung
datenschutzsensitive Geschaftsprozesse
gestalten und DSGVO-Anforderungen

veinfach (be)greifbar machen /

Sexy Security” am 29. April 2022 in Essen

'
Prof. Dr. Thomas Off (BHT Berlin) und Stefanie K6hl (SHI)

e

MISSION UND SELBSTVERSTANDNIS

SHI | STEIN-HARDENBERG INSTITUT SHI ‘
STAATS- UND VERWALTUNGSMODERNISIERUNG KONSTRUKTIV-KRITISCH BEGLEITEN UND AKTIV GESTALTEN

L ANWENDUNGSORIENTIERT DIE WIRKUNG VON IT UND ORGANISATORISCHE GESTALTUNG ERFORSCHEN
Christina Dozenko Stephan Lobel Philipp Kuscher WISSENSCHAFTLICHE ERKENNTNISSE IN INTERAKTIONSORIENTIERTE METHODEN TRANSFERIEREN

AUSGEWAHLTE ToOLS & METHODEN

.'\‘ MODULO  Professionalisierte Erhebung von Prozessen mit haptischen Bausteinen + digitale Uberfiihrung

Prof. Dr. Igor Fritzsch Annika Albrecht
Tino Schuppan LiMO

A

Informationsbedarf von Leistungen haptisch und digital erheben und weiterverwenden
1’ PrRIMO Datenschutz im Handumdrehen mit haptischen Bausteinen in die Organisation integrieren

AKZEPTO  Akzeptanz- und Wirkungsevaluation wiahrend und nach (IT-)ReformmaRnahmen

WIKo Demografie-sensitive Wissenssicherung- und Kompetenzevaluation mit haptischen Bausteinen
Prof. Dr. .Prnf.. Dr. . Heidrun Miiller
Thomas Off Martin Briggemeter EXEMPLARISCHE FORSCHUNGSTHEMEN
» “New Work"” in der offentlichen Verwaltung — Fiihrung in digitalen Raumen, Agilitat, PSM usw.
» Digitalisierung und Strukturwandel — Prozessmanagement, Akzeptanz; eAkte Einflhrung
% » Wissenssicherung und Kompetenzen bei und in digitalisierten Strukturen
Marco Brunzel Stefanie K6hl Sirko Hunnius
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UMSETZUNGSPROBLEME — EMPIRISCHE ERKENNTNISSE

= Fehlende Ressourcen: zu wenig Zeit, ungenligende Arbeitsmittel etc.

= Ungeniigende Zusammenarbeit und Kooperation: zogerliche Zuarbeit von der
Fach- und IT-Ebene, DSB wenig Rickhalt bei Fihrungskraften und Verantwortlichen ZZ?
- aufwéndig, alle noétigen datenschutzrelevanten Informationen einzuholen,
zugelieferten Daten oft lickenhaft und von ungenligender Qualitat

= Mangel an Wissen und Kompetenzen: Datenschutzwissen bei den
Datenschutzbeauftragten konzentriert, aber nicht in der Organisation angekommen;
Anwendung der ,abstrakten” DSGVO in der Organisation schwierig (zu vermitteln)

= Rollenverstandnis: Datenschutzbeauftragte als ewig Missverstandene
= Relevanz des Datenschutzes noch immer nicht im Bewusstsein angekommen

- ,Der externe DSB wird’s schon richten...”
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ANFORDERUNGEN AN DIE DATENSCHUTZUMSETZUNG

= Neue Herangehensweise an den ,Fremdkorper” Datenschutz erforderlich

@ = MalRnahmen nicht primar datenschutzrechtlich, sondern folgen der Erkenntnis, dass es an
S der Umsetzung in der Arbeitsorganisation und dem Bewusstsein fehlt...

Niedrigschwelligen Zugang zum Thema Datenschutz gewahrleisten

)
2) Zustandigkeitsiibergreifende Kommunikationsprozesse etablieren r— :;
3) Flhrungskrafte-kompetenzen verbessern —
4) Anforderung ,Datenschutz durch Technikgestaltung” auf Gestaltung von s

Prozessen und Organisation Ubertragen
5) Einfach anwendbare Methoden und Hilfsmittel
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EINFACH ANWENDBARE METHODEN UND HILFSMITTEL

@ | Datenschutzkritische Prozessteile/-schritte identifizieren
Phasenweises Vorgehen flr ‘

DSGVO-Konformitat 9 @ Nutzungsbedarf
1. (Besondere) personenbezogene Daten 3. Form der Verarbeitung
= Leicht verstandliche Methodik 2. Zweck der Nutzung
ermoglicht auch ,,Anfangern” den Gaicitmmaborisl
sicheren Umgang mit dem Thema 1. Datenzugang 4. Datenuberiragung
Datenschutz. 2. Lischirist 5. Erlaubnis der Verarbeitung

3. Speicherort

= Strukturierte und methodische

Herangehensweise schafft o @ Schutzbedarf (Ist)
Handlungssicherheit fir Mitarbeiter, :
Beauftragte, Entscheider und 0 Risikoeinschatzung

Verantwortliche.

o @ Schutzbedarf (Soll)
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EIN INTEGRATIVES, METHODISCHES UND SHI ‘

LEICHT HANDHABBARES VORGEHEN...
PRIMO

...fur DSGVO-konforme Organisation, Prozesse
und IT-Infrastrukturen.

o0 o0 oo="
’ & i e =N =
Modulares Baukasten-System
= Systematische Abfragen B o~ =+ B :
datenschutzrelevanter Informationen, ' oo
° (]

abgeleitet aus den fachlichen i | st
Anforderungen der DSGVO.
= Standardisiertes und qualitativ
sicheres Vorgehen mit
vormodellierten Bausteinen B

L o B &

HARDENBERG
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PRIMO KARTENSET

Die Fachebene aktiv ,,abholen”

= Mit den Baustein-Karten in einem handlichen Koffer
bestimmen Sie einfach und systematisch prozessbezogene
Datenverarbeitungsvorgange, Risiken und entsprechende
Schutzbedarfen.

= Den PRIMO Koffer den Fachkollegen zur Verfligung stellen
und/oder in einem Workshop-Format die
datenschutzrelevanten Informationen erheben.

= Durch die haptischen Modulkarten werden Lernprozesse
gefordert und die Akzeptanz des Themas Datenschutz
erhoht.
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HINTERGRUND DER HAPTISCHEN MODELLIERUNG

Gemeinsame haptische Modellierung ohne Computer, Sitzen und Malen am Flip-Chart fihrt zu schnellen,
qualitativ besseren Ergebnissen mit hoher Akzeptanz

NYj
« Fachmitarbeiter/innen konnen Expertenwissen direkt einbringen
» Fachliche Diskussion wird befoérdert ZUSAMMENARBEIT
« Qualitat der Modellierung steigt durch aktive Beteiligung FACE-TO-FACE

EINFACHHEIT REFLEKTIEREN
—_—
A SCHNELLE ~ UNDANPASSEN

ERGEBNISSE :
INHALT IST - wQ
I (D

WICHTIGER @ oS>
ALS WERKZEUG g )
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PRIMO App

Datenschutzerhebung

PRIMO™ gescanntes Modell vom
17.10.2020 11:44:31

B WA T AWNRI54

Drucker auswihlen -

Kopien Papiergrole:
v

SES

Erhobene Informationen direkt digitalisieren

= Dokumentieren Sie alle erhobenen datenschutzrelevanten

Sachverhalte.

" Digitalisieren Sie die erhobenen Informationen schnell

und komfortabel per QR-Code.

" Bearbeiten Sie die erfassten Daten direkt in der App

weiter.

" Erstellen Sie automatisiert ein DSGVO-konformes
Verarbeitungsverzeichnis zur Vorlage bei
Aufsichtsbehdrden — jederzeit und von tberall.

© SHI Stein-Hardenberg Institut
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PRIMO DIGITAL

Mit Kollegen gemeinsam am Datenschutz arbeiten

" Web-basierte Plattform zur digitalen Abbildung der PRIMO

Bausteine — PRIMO komplett digital nutzen.

" Kollaborative Zusammenarbeit mit Kollegen, Fachexperten und are

Verantwortlichen.

® DSGVO-konformes Verarbeitungsverzeichnis und weitere

Dokumentationen per Knopfdruck erstellen.

® Administration aller datenschutzrelevanten Verfahren in lhrer 4

Organisation.

" |mport von weiteren Dokumenten und Informationen aus .

anderen Quellen.
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EINSATZMOGLICHKEITEN UND ANWENDUNGSSZENARIEN

@ X -

Workshop-Tool
fir den DSB

=  Moderation durch den DSB

= Erhebung von DSGVO-relevanten
Verarbeitungs-tatigkeiten, Risiken
der Verarbeitung und nétigen
TOMs

= \Vorteil: Aktivierung der Fachebene

3 .

Arbeitsebene

Q).
e

~,

Eigenstdndige Nutzung durch
die Fachebene

= Anleitung durch den DSB -

= Erhebungvon DSGVO-relevanten
Verarbeitungs-tatigkeiten durch =
Arbeitsebene direkt in ,lhren”
Prozessen

= \Vorteil: ,Abholen” der Fach-ebene =

& Kompetenzaufbau

Ds8 Arbeitsebene 1SB

S

Orchestrierung dezentraler
DSB

Koordinierung durch den zentralen
DSB

Erhebung von Verarbeitungs-
tatigkeiten, Risiken und TOMs in
dezentralen Einheiten

Vorteil: gemeinsame Sprache,
einheitliche Vorgehensweise

s

Dezentrale DSB

N ¥4 ar

Zentraler DSB
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DATENSCHUTZ MAL ANDERS ANGEHEN MIT ...

PRIMO

Sprechen Sie mit uns Gber den Nutzen,
den PRIMO Ihnen ganz individuell

SHI \

... |lhrer Lésung, um Datenschutz als selbstverstdndlichen Bestandteil
der Fach- und Managementebene zu etablieren.

Gleich klicken und mehr erfahren
unter:

https://shi-institut.de/produkte/primo/ ]

bringen wird. [

WWW l

e

Kontaktdaten Uber das
Formular Gbermitteln

und personliches Gesprach
vereinbaren.

STARTEN SIE JETZT

” 12

© SHI Stein-Hardenberg Institut




28.04.2022

KONTAKT

Prof. Dr. Thomas Off
Entwicklung und Innovation

off(at)shi-institut.de

Stefanie Kohl
Wissenschaftliche Projektleiterin

koehl(at)shi-institut.de

+49 (0)174 94 35 227

Annika Albrecht
Kundenberaterin & Marketing

albrecht(at)shi-institut.de
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Geschéftsfuhrer: Stephan Lébel
Wiss. Direktor: Prof. Dr. Tino Schuppan

E-Mail: mail@shi-institut.de
Web: www.shi-institut.de
Telefon: +49 177 36 90 693

SHI Stein-Hardenberg Institut
HardenbergstraRe 8 | D - 10623 Berlin
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