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Ziel BHT

Ziel dieser Lehreinheit
— Kennenlernen und Anwenden weiterer SQL Befehle

— Erzeugen von Datenbankstrukturen (Data Definition Language)
mit SQL

— Einrichten und Entziehen von Zugriffsrechten (Data Control
Language) mit SQL
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Riickblick: Normalisierung und Normalformen BAT

Normalisierung als Prozess der anhand definierter Regeln,
der Normalformen der verlustfreien Optimierung dient

Normalformen 1 bis 31

— In Anlehnung an:
"Die Wahrheit, die ganze Wahrheit und nichts als die Wahrheit.
So wahr mir Gott helfe!"

— Bedeutet Normalisierung:
"Der Schlissel, der ganze Schlissel und nichts als der Schlissel.
So wahr mir Codd helfe!"

 alle atomaren Attribute beziehen sich auf den Schliissel (1. NF)
* sie beziehen sich auf den gesamten Schlissel (2. NF)

 die Attribute hangen nur vom Schlissel ab und nicht von weiteren
Attributen (3. NF)

1) nach Wikipedia: Normalisierung (Datenbanken). http://de.wikipedia.org/wiki/Normalisierung %28Datenbank%29#Merkspruch




Riickblick: Normalisierung und Normalformen BAT

Antworten auf Frage: "In welcher NF ist Relation R?"

— Ausgehend von 1. NF prifen

1. NF bedeutet, dass ...

* Die Tabelle befindet sich in 1. NF, weil .../ nicht in 1. NF, weil ...
— Ist sie in 1. NF, dann weiter prifen ob 2. NF

— Ist sie in 2. NF, dann weiter prufen, ob 3. NF

— AbschlieRende Argumentation: Sie ist in n. NF, weil ... . Sie ist
aber nichtin n+1. NF, weil ....



Ruckblick
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Ruckblick: SQL DML

Bestandteile des SQL-Sprachumfangs
— Data Manipulation Language (DML)

— Data Definition Language (DDL)

— Data Control Language (DCL)



Riickblick (LEO5) BAT

Bestandteile des SQL-Sprachumfangs

— Data Manipulation Language (DML): dient zur Abfrage, zum
Hinzuflgen, zur Veranderung und zum Loschen von Daten
 SELECT

* UPDATE
* INSERT
* DELETE
— Data Definition Language (DDL)

— Data Control Language (DCL)



Riickblick (LEO5) BAT

Bestandteile des SQL-Sprachumfangs
— Data Manipulation Language (DML)

— Data Definition Language (DDL): dient zum Erzeugen,

Verandern und Loschen der Strukturen, die fur die Speicherung

der Daten benutzt werden (z.B. Tabellen, Spalten)
. ?

. ?
. ?

— Data Control Language (DCL)



Riickblick (LEO5) BAT

Bestandteile des SQL-Sprachumfangs

— Data Manipulation Language (DML)

— Data Definition Language (DDL)

— Data Control Language (DCL): dient zum Einrichten, Festlegen

und Entziehen von Zugriffsrechten fir Benutzer und Gruppen

auf den Strukturen und Aktionsmoglichkeiten der Datenbank
. ?

. ?



Riickblick (LEO5)

Bestandteile des SQL-Sprachumfangs
— Data Manipulation Language (DML)

— Data Definition Language (DDL)

— Data Control Language (DCL)



Ruckblick
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Riickblick (LEO2)

Datenmodellierung als Prozess,

in dem

— die relevanten
Informationsobjekte mit ihren
Eigenschaften

— auf Modelle abgebildet werden

Prozessphasen

— Diskursbereich beschreiben

— Informationsmodell erstellen

— Datenmodell ableiten

— Schema implementieren
Schema wird anschliefend in
einem DBS umgesetzt und eine

Anwendung zur Nutzung der
Datenbank implementiert

Wirtschaftsinformatik 2 - LE 12 - Zusammenfassung

Heute hier in Schritt 4!

CREATE TABLE tblBestellungen
(bstID AUTOINCREMENT,
bstDatum DATETIME,
bstkndldFK INTEGER,
bstprdldFK INTEGER

)

=
@ Auftrag @
C e D
CBezeich>
CPreis O

Produkt Bezeich
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Ausgangssituation BAT

Entwurf des Datenmodells in MS Access
— grafische Benutzeroberflache ermdoglicht

* Anlegen von Relationen mit Spalten, deren Datentypen, Schliisseln
und ggf. Integritatsbedingungen

* Hinzufligen oder Loschen von Spalten oder Integritatsbedingungen
e Loschen von Tabellen

— Tabellen werden in verschiedenen Sichten dargestellt

— Tabellen kdnnen mit Daten geflllt werden
* durch manuelle Erfassung

e durch Import strukturierter Daten/Dateien

Werkzeugfunktionen und Handhabung ist

herstellerspezifisch und kann sich bei unterschiedlichen
Herstellern unterscheiden



SQL Data Definition Language BAT
SQL-Standard

— umfasst Befehle zum Anlegen und Andern des
Datenbankschemas
— ermoglicht unabhangig vom verwendeten Werkzeug

* Anlegen von Relationen mit Spalten, deren Datentypen, Schliisseln
und ggf. Integritatsbedingungen

* Andern, Hinzufligen oder Léschen von Spalten oder
Integritatsbedingungen

 Loschen von Tabellen



SQL DDL in MS Access BAT

Befehle der SQL Data Definition Language werden als
Abfrage vom Typ "Datendefinition"” ausgeflihrt

— Erstellen "Abfrageentwurf" @ 9@

rstelle Daten Datenbanktools Acrobat
2 B & SE
= &
Anwendungsparts | Tabelle Tabellenentwurf SharePoint-Listen | Abfrage-A t Abfrageentwurf

s

Vaorlagen Tabellen fragen

— Dialog "Tabellen anzeigen" schliel3en

4 Abfragel?

Tabelle anzeigen

Tabellen |.ﬂ.bﬁ'ager1| Beide I

— Abfragetyp umschalten
o

Start Erstellen Externe Daten Datenbanktools Acrobat Entwurf

%

sa. BN AE A O

i@ Pass-Through

Ansicht Auswidhlen| Tabelle Anfagen Aktualisieren Kreuztabelle Ldschen ——
- erstellen ,giDatendEflmtmn
Ergebnisse Abfragetyp
Alle Access-Objekte v | -3 Abfragel2 | Datendefinitiunl
....... iy
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SQL Data Definition Language BAT
SQL-Standard

— umfasst Befehle zum Anlegen und Andern des
Datenbankschemas
— ermoglicht unabhangig vom verwendeten Werkzeug

* Anlegen von Relationen mit Spalten, deren Datentypen, Schliisseln
und ggf. Integritatsbedingungen

* Andern, Hinzufligen oder Léschen von Spalten oder
Integritatsbedingungen

 Loschen von Tabellen



SQL Data Definition Language BAT
SQL-Standard

— umfasst Befehle zum Anlegen und Andern des
Datenbankschemas
— ermoglicht unabhangig vom verwendeten Werkzeug

* Anlegen von Relationen mit Spalten, deren Datentypen,
Schliisseln und ggf. Integritatsbedingungen

* Andern, Hinzufligen oder Léschen von Spalten oder
Integritatsbedingungen

e Loschen von Tabellen
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Relationen erzeugen BAT

Uberblick liber die Syntax zur Erzeugung neuer Relationen

CREATE TABLE <Tabellenname>
(

<Spaltennamel> <Datentyp> <Optionale Bedingung>,

<Spaltenname2> <Datentyp> <Optionale Bedingung>,
<...>

<SpaltennameN> <Datentyp> <Optionale Bedingung>

<Optionale Tabellenbedingung>




Relationen erzeugen

BAT

Ausgewahlte SQL-Datentypen flir Tabellenspalten

Datentyp (ggf. mit Erlauterung Hinweis zu MS Access
Kurz- und Langform)

INT oder Ganzzahlige Werte

INTEGER, SMALLINT

CHAR(x) oder Zeichenketten fester Lange

CHARACTER(x)

VARCHAR(x) Zeichenketten variabler
Lange

DATE, TIME Datum (Jahr, Monat, Tag),
Uhrzeit (Stunde, Minute,
Sekunde)

NUMERIC(x,y), Gebrochene Zahl mit Angabe

FLOAT(x,y) der Stellen und

Nachkommastellen

BIT(x) Bitfolge fester Lange

Wirtschaftsinformatik 2 - LE 11 - SQL DDL und DCL

Als Long Integer bzw. Integer
umgesetzt

Als Datum/Uhrzeit umgesetzt

Nur ohne Angabe der Stellen und als
Double umgesetzt.

Nur ohne Abgabe der Lange als Bit-
Wert und Umsetzung als Ja/Nein
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Relationen erzeugen BAT

Weitere MS Access spezifische Datentypen

Datentypen Erlauterung

TEXT, MEMO
BYTE, LONG

SINGLE, DOUBLE
CURRENCY
AUTOINCREMENT
DATETIME

YESNO
OLEOBIJECT

Textfeld und langes, mehrzeiliges Textfeld

Ganzzahlige Werte vom Typ Byte und Long, als Erganzung zu
SHORTINT (flr Integer) und INTEGER fur Long

Gebrochene Werte fiir einfache und doppelte Genauigkeit
Wahrungsbetrage

AutoWert

Datum/Uhrzeit

Ja/Nein

Bild oder anderes Objekt, das als Binardaten vorliegt

Wirtschaftsinformatik 2 - LE 11 - SQL DDL und DCL 24



Beispiel 1 (fiir MS Access)
SQL (fiir MS Access)

(

):

CREATE TABLE Produkte

Name VARCHAR(15),
LieferTermin DATE,
Hersteller VARCHAR(25),
Preis CURRENCY

Als Relation

Produkte

Name

LieferTermin

Hersteller

Preis




Beispiel 1 (fiir MS Access)
SQL (fiir MS Access)

CREATE TABLE Produkte

(
Name VARCHAR(15),
LieferTermin DATE,
Hersteller VARCHAR(25),
Preis CURRENCY

)

In MS Access Entwurfsansicht

j Produkte
Feldname Felddatentyp
Text
LieferTermin Datum/Uhrzeit
Herseller Text

Preis Wahrung



Relationen erzeugen

Bedingungen, Primar- und Fremdschlissel flir einzelne
Spalten anlegen

— Einordnung in den CREATE TABLE-Befehl

CREATE TABLE <Tabellenname> (

<Spaltenname> <Datentyp> <Optionale Bedingung>,
<...>

)

— Varianten der optionalen Bedingung

CONSTRAINT <Bedingungsname> NOT NULL
CONSTRAINT <Bedingungsname> PRIMARY KEY
CONSTRAINT <Bedingungshame>
REFERENCES <Tabellenname> (<opt.Spaltel>,...)
ON DELETE CASCADE oder SET NULL
ON UPDATE CASCADE oder SET NULL
CONSTRAINT <Bedingungsname> CHECK <Bedingung>




Beispiel 2 (fiir MS Access)
SQL (fiir MS Access)

(

)

CREATE TABLE Produkte

IdPk INTEGER CONSTRAINT PrimSchluessel PRIMARY KEY,
Name VARCHAR(15) CONSTRAINT Produktname NOT NULL,

LieferTermin DATE,
Hersteller VARCHAR(25),
Preis CURRENCY

Als Relation

Produkte | IdPk Name |LieferTermin

Hersteller

Preis




Beispiel 2 (fiir MS Access) BAT
SQL (fiir MS Access)

CREATE TABLE Produkte

(
1dPk INTEGER CONSTRAINT PirmSchluessel PRIMARY KEY,
Name VARCHAR(15) CONSTRAINT Produktname NOT NULL,
LieferTermin DATE,
Herseller VARCHAR(25),
Preis CURRENCY

)

In MS Access Entwurfsansicht

j Produkte
Feldname Felddatentyp
¥ idrk Zahl
Name Kurzer Text
LieferTermin Datum/Uhrzeit j
Herseller MIMILI R TL I T I T
Prais Eingabe erforderlich Ja



Beispiel 3 (fiir MS Access) BAT
SQL (fiir MS Access)

CREATE TABLE Bestellung

(
IdPk INTEGER CONSTRAINT PirmSchluessel PRIMARY KEY,

Bestel IDatum DATE,
Anzahl SMALLINT,
prdldFk INTEGER CONSTRAINT FremdSchluesselPrd

REFERENCES Produkte (1dPk)

)

Als Relation

Bestellung| IdPk |BestellDatum| Anzahl prdidFk




Beispiel 3 (fiir MS Access) BAT
SQL (fiir MS Access)

CREATE TABLE Bestellung
(
IdPk INTEGER CONSTRAINT PirmSchluessel PRIMARY KEY,
Bestel IDatum DATE,
Anzahl SMALLINT,
prdldFk INTEGER CONSTRAINT FremdSchluesselPrd
REFERENCES Produkte(1dPk)

)

In MS Access Entwurfsansicht

j Bestellungen

Feldname Felddatentyp
Ll Pk Zahl
BestellDatum Datum/Uhrzeit
Anzahl Zahl

prdidFk Zahl



Beispiel 3 (fiir MS Access) BAT
SQL (fiir MS Access)

CREATE TABLE Bestellung
(
IdPk INTEGER CONSTRAINT PirmSchluessel PRIMARY KEY,
Bestel IDatum DATE,
Anzahl SMALLINT,
prdldFk INTEGER CONSTRAINT FremdSchluesselPrd
REFERENCES Produkte(1dPk)

)

In MS Access Beziehungsansicht

j Bestellungen = Beziehungen
1

Produkte Bestellungen
1

% IdPk ‘¥ IdPk
Mame BestellDatum
LieferTermin Anzahl
& ]
Herseller pradldFk

Preis




Relationen erzeugen BAT

Bedingungen, Primar- und Fremdschlissel fur die gesamte
Tabelle anlegen

— Einordnung in den CREATE TABLE-Befehl

CREATE TABLE <Tabellenname> (

<Spaltenname> <Datentyp> <Optionale Bedingung>,
<_._..>

<Optionale Bedingung>

)

— Varianten der optionalen Bedingung

CONSTRAINT <Bedingungsname> PRIMARY KEY (<Spaltel>, ...)
CONSTRAINT <Bedingungshame>
FOREIGN KEY (<Spaltenname>)
REFERENCES <Tabellenname> (<opt.Spaltel>,...)
ON DELETE CASCADE oder SET NULL
ON UPDATE CASCADE oder SET NULL
CONSTRAINT <Bedingungsname> CHECK <Bedingung>




Beispiel 4 (fiir MS Access)
SQL (fiir MS Access)

CREATE TABLE Verkaeufer (
VerkldPk INTEGER,
AbtldPk INTEGER,

Name VARCHAR(25),
Gehalt CURRENCY,
AbtLeister BIT,

CONSTRAINT PrimSchluesselVerk
PRIMARY KEY (VerkldPk, AbtldPk));

Als Relation

Verkaeufer | VerkldPk | AbtidPk| Name | Gehalt

AbtLeiter




Beispiel 4 (fiir MS Access)
SQL (fiir MS Access)

CREATE TABLE Verkaeufer (
VerkldPk INTEGER,
AbtldPk INTEGER,

Name VARCHAR(25),
Gehalt CURRENCY,
AbtLeister BIT,

CONSTRAINT PrimSchluesselVerk
PRIMARY KEY (VerkldPk, AbtldPk));

In MS Access Entwurfsansicht

— | Verkaeufer
Feldname Felddatentyp
Ul crkidPk Zahl
¥ | AbtidPk Zahl
Mame Text
Gehalt Wahrung

AbtLeister Ja/Nein




Demo 11.1: SQL DDL — Erzeugen von Tabellen  BAT

D11.1: Aufgabe

— Erstellen Sie in einer leeren MS Access Datenbank jeweils eine
Datendefinitionsabfrage zu Erzeugen einer Tabelle fir
e Personen (Name, Geburtsdatum) mit dem Primarschlissel perldPk

e Telefonnummern (Rufnummer inkl. Vorwahl), dem Primarschlissel
telldPk und dem Fremdschlussel zur Person telperldFk

— Fuhren Sie die beiden Abfragen aus und erfassen Sie dann
einige Testdaten fur beide Tabellen.



Demo 11.1: SQL DDL — Erzeugen von Tabellen  BAT

D11.1: Losungsvorschlag
— Tabelle Personen

CREATE TABLE tblPersonen (
perldPk INTEGER CONSTRAINT PersonenPerldPk PRIMARY KEY,
perName VARCHAR(25),

perGebDatum DATE

):

— Tabelle Telefonnummern

CREATE TABLE tblTelefonnummern
(
telldPk INTEGER CONSTRAINT PirmSchluessel PRIMARY KEY,
telNummer TEXT,
telperldFk INTEGER CONSTRAINT TelefonnummernTelPerldFk
REFERENCES tblPersonen(perl1dPk)

)




SQL Data Definition Language BAT
SQL-Standard

— umfasst Befehle zum Anlegen und Andern des
Datenbankschemas
— ermoglicht unabhangig vom verwendeten Werkzeug

* Anlegen von Relationen mit Spalten, deren Datentypen,
Schliisseln und ggf. Integritatsbedingungen

* Andern, Hinzufligen oder Léschen von Spalten oder
Integritatsbedingungen

e Loschen von Tabellen
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SQL Data Definition Language BAT
SQL-Standard

— umfasst Befehle zum Anlegen und Andern des
Datenbankschemas
— ermoglicht unabhangig vom verwendeten Werkzeug

* Anlegen von Relationen mit Spalten, deren Datentypen, Schliisseln
und ggf. Integritatsbedingungen

 Andern, Hinzufiigen oder Léschen von Spalten oder
Integritatsbedingungen

e Loschen von Tabellen



Relationen dndern BAT

Uberblick liber die Syntax zur Anderung von Relationen

ALTER TABLE <Tabellenname>
ADD COLUMN <Spaltenname> <Datentyp> <Optionale Bedingung>
oder
DROP COLUMN <Spaltenname>
oder
ADD CONSTRAINT <Bedingung>
oder
DROP CONSTRAINT <Bedingungsnhame>




Beispiel 5 (fiir MS Access)

Vorher

(Entwurfsansicht)

SQL (fiir MS Access)

Nachher

(Entwurfsansicht)

j Verkaeufer

Feldname
i
¥ abtidPk
Name
Gehalt
Abtleister

BAT

Felddatentyp
Zahl
Zahl
Text
Wahrung
Ja/Nein

ALTER TABLE Verkaeufer
ADD COLUMN Vorname VARCHAR(25);

j Verkaeufer
Feldname

L
¥ | AbtidPk
Name
Gehalt
AbtlLeister
Vorname

Felddatentyp
Zahl
Zahl
Text
Wahrung
Ja/MNein
Text



Beispiel 5 (fiir MS Access)

Vorher
(Datenblattansicht)

SQL (fiir MS Access)

Nachher
(Datenblattansicht)

Wirtschaftsinformatik 2 - LE 11 - SQL DDL und DCL

j Verkaeufer

Ver - Abt - MName =
1 1 Mustermann, Mike
2 1 Beispiel, Frank
3 1 Musterfrau, Ulrike

BAT

Gehalt -~ AbtLe -

£60.000,00 €
50.000,00 €
70.000,00 €

ALTER TABLE Verkaeufer

ADD COLUMN Vorname VARCHAR(25);

j Verkaeufer
Ver » Abt - Mame - Gehalt -~ AbiLe -
1 1 Mustermann, Mike 60.000,00 €
2 1 Beispiel, Frank 80.000,00 €
3 1 Musterfrau, Ulrike 70.000,00 €

YVormame -
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Exkurs in SQL DDL (MS Access)

BAT

Vorher — | Verkaeufer
. Ver - |Abt ~ MName - Gehalt -~ AbtLe - | Vorname -~
(Datenblatta nSICht) 1 1 Mustermann, Mike 60.000,00 € 0
2 1 Beispiel, Frank 80.000,00 € 0
3 1 Musterfrau, Ulrike 70.000,00 € 0

SQL (mit speziellen MS Access-Funktionen)

UPDATE Verkaeufer SET
Verkaeufer.Vorname =
Right(Verkaeufer.Name, Len(Verkaeufer_Name)-
InStr(Verkaeufer._Name,", ")-1),
Verkaeufer._.Name =
Left(Verkaeufer _Name,
InStrRev(Verkaeufer.[Name],", ')-1);

Nachher
o j Verkaeufer
(DatenblattanSICht) Ver - Abt - Mame - Gehalt -~ AbtLe -~ Vorname -~
1 1 Mustermann 60.000,00 € 0 Mike
2 1 Beispiel 80.000,00 € 0 Frank

3 1 Musterfrau 70.000,00 € 0 Ulrike




Beispiel 5 (fiir MS Access)

Vorher
(Datenblattansicht)

SQL (fiir MS Access)

Nachher
(Datenblattansicht)
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j Verkaeufer

Ver - Abt - MName =
1 1 Mustermann, Mike
2 1 Beispiel, Frank
3 1 Musterfrau, Ulrike

BAT

Gehalt -~ AbtLe -

£60.000,00 €
50.000,00 €
70.000,00 €

ALTER TABLE Verkaeufer

ADD COLUMN Vorname VARCHAR(25);

j Verkaeufer
Ver » Abt - Mame - Gehalt -~ AbiLe -
1 1 Mustermann, Mike 60.000,00 €
2 1 Beispiel, Frank 80.000,00 €
3 1 Musterfrau, Ulrike 70.000,00 €

YVormame -
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Beispiel 6 (fiir MS Access) BAT

Vorher j Verkaeufer
(Entwurfsansicht) Feldname Felddatentyp
FLl erkidPk Zahl
% | AbtldPk Zahl
Name Text
Gehalt Wahrung
AbtlLeister Ja/Nein
Vorname Text

SQL (fiir MS Access) [A TER TABLE Verkaeufer

ADD COLUMN StraReNr VARCHAR(25),
Plz VARCHAR(5), Ort VARCHAR(25);

Nachher
° j Verkaeufer
(EntwurfsanSICht) | Feldname Felddatentyp
¥ verkldPk Zahl
¥ | AbtidPk Zahl
Mame Text
Gehalt Wahrung
AbtlLeiter Ja/Nein
Vorname Text
StralBeMr Text
Flz Text
Ort Text
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Beispiel 6 (fiir MS Access) BAT
Vorher I Verkaeuter

. Ver - |Abt ~ MName - Gehalt -~ AbtLe - | Vorname -~
(Datenblatta nSICht) 1 1 Mustermann, Mike 60.000,00 € 0

2 1 Beispiel, Frank 80.000,00 €

3 1 Musterfrau, Ulrike 70.000,00 € 0

SQL (fiir MS Access) [A TER TABLE Verkaeufer

ADD COLUMN StraReNr VARCHAR(25),
Plz VARCHAR(5), Ort VARCHAR(25);
Nachher

(Datenblattansicht)

i j Verkaeufer

Ver - |Abt - MName - Gehalt

~ AbtlLe » | Vorname ~ | StraeNr - Plz - Ort -
1 1 Mustermann 60.000,00 £ 0 Mike
2 1 Beispiel 80.000,00 € 0 Frank
3 1 Musterfrau 70.000,00 € 0 Ulrike
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Beispiel 7 (fiir MS Access) BAT

Vorher | | Verkaeufer %
. Feldname Felddatentyp
(Entwurfsansicht) ¥ | verkidek zahi
% | AbtldPk 7ahl
Name Text
Gehalt Wahrung
AbtLeiter Ja/Nein
Vorname Text
StralBeNr Text
Plz Text
.o Ort Text
SQL (fiir MS Access)

ALTER TABLE Verkaeufer
DROP COLUMN Ort, Plz, StralleNr;

Nachher
. j Verkaeufer
(EntwurfsanS|Cht) Feldname Felddatentyp
; Zahl
¥ | AbtidPk Zahl
Name Text
Gehalt Wahrung
AbtLeister Ja/MNein
Vorname Text
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Beispiel 7 (fiir MS Access) BHT
Vorher (Datenblattansicht)

- 1 Mustermann
2 1 Beispiel
3 1 Musterfrau

SQL (fur MS Access)

Nachher
(Datenblattansicht)

80.000,00 € 0 Frank
F0.000,00 € 0 Ulrike

ALTER TABLE Verkaeufer
DROP COLUMN Ort, Plz, StralieNr;

0 Frank
0 Ulrike

1 Beispiel
1 Musterfrau

80.000,00 £
70.000,00 £
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Beispiel 8 (fiir MS Access)

Vorher

(Entwurfsansicht)

SQL (fiir MS Access)

Nachher

(Entwurfsansicht)

j Verkaeufer

Feldname
L
¥ AbtldPk
MName
Gehalt
AbtlLeister
Vorname

BAT

Felddatentyp
Zahl
Zahl
Text
Wahrung
Ja/MNein
Text

ALTER TABLE Verkaeufer
DROP CONSTRAINT PrimSchluesselVerk;

j Verkaeufer

Feldname
VerkldPk
AbtidPk
Name
Gehalt
AbtlLeiter
Vorname

Felddatentyp
Zahl
Zahl
Text
Wahrung
Ja/Nein
Text



Beispiel 8 (fiir MS Access) BAT
Vorher

j Verkaeufer
o Ver - Abt - MName - Gehalt - |AbtLe - | Vorname -~
(DatenblattanSICht) 1 1 Mustermann, Mike 20.000,00 € 0
2 1 Beispiel, Frank 80.000,00 €
3 1 Musterfrau, Ulrike 70.000,00 €

SQL (fiir MS Access)

ALTER TABLE Verkaeufer
DROP CONSTRAINT PrimSchluesselVerk;

Nachher

j Verkaeufer
(Datenblattansicht) Ver -~ Abt - MName ~ | Gehalt -~ AbtLe - Vorname -
1 1 Mustermann, Mike 60.000,00 €
2 1 Beispiel, Frank 80.000,00 €

3 1 Musterfrau, Ulrike 70.000,00 €



Weitere Beispiele BAT
Vergleich

— Wenn die Spalten einer Tabelle bereits existiert und nur als
Primar- oder Fremdschlissel festgelegt werden soll:

ALTER TABLE tblKunden
ADD CONSTRAINT CkndldPk PRIMARY KEY(kndldPk)

ALTER TABLE tblAuftraege ADD CONSTRAINT CaufkndldFk
FOREIGN KEY(aufkndldFk) REFERENCES tblKunden(kndIldPK)

— Wenn die Spalte noch nicht existiert und gleich als Primar- oder
FremdschllUssel angelegt werden soll:

ALTER TABLE tblKunden ADD COLUMN kndldPK INTEGER
CONSTRAINT CkndldPk PRIMARY KEY(kndldPk)

ALTER TABLE tblAuftraege ADD COLUMN aufkndldFk INTEGER
CONSTRAINT CaufkndldFk FOREIGN KEY(aufkndldFk) REFERENCES
tblKunden(knd 1dPK)




Relationen dndern BAT

Bei Anderungen auf Relationen miissen die Daten der
Relation beachtet werden, z.B.
— Hinzufligen von Spalten, die nicht leer sein durfen

e Zunachst Hinzufiugen der Spalte (ohne die Bedingung)

* Anpassen der Daten in der Tabelle, so dass die Spalte fur alle
Datensatze gefullt ist

* Hinzufligen der Bedingung, dass die Spalte nicht leer sein darf

— Entfernen eines Teilschlissels eines zusammengesetzten
Primarschlussels

e Daten mussen auch mit dem neuen Primarschlissel eindeutig sein

— beliebige weitere Konstellationen denkbar...



Demo 11.2: SQL DDL — Andern von Tabellen BAT

D11.2

— Nehmen Sie in der MS Access Datenbank per
Datendefinitionsabfrage eine Anderung der Tabelle Personen
vor, indem Sie die Spalte Vorname einfiigen

— Welche Wirkung hat dies auf die bereits erfassten Daten?

— Was ware zu tun, damit jede Personen in der Tabelle einen
Vornamen bekommt? Nennen Sie ein Beispiel fir eine
beliebige Personen in der Tabelle!



SQL Data Definition Language BAT
SQL-Standard

— umfasst Befehle zum Anlegen und Andern des
Datenbankschemas
— ermoglicht unabhangig vom verwendeten Werkzeug

* Anlegen von Relationen mit Spalten, deren Datentypen, Schliisseln
und ggf. Integritatsbedingungen

 Andern, Hinzufiigen oder Léschen von Spalten oder
Integritatsbedingungen

e Loschen von Tabellen



SQL Data Definition Language BAT
SQL-Standard

— umfasst Befehle zum Anlegen und Andern des
Datenbankschemas
— ermoglicht unabhangig vom verwendeten Werkzeug

* Anlegen von Relationen mit Spalten, deren Datentypen, Schliisseln
und ggf. Integritatsbedingungen

* Andern, Hinzufligen oder Léschen von Spalten oder
Integritatsbedingungen

e Loschen von Tabellen



Relationen loschen BAT

Uberblick tiber die Syntax zum Léschen Relationen

DROP TABLE <Tabel lenname>;

Hinweis: Loschen von Relationen ist erst dann moglich,
wenn Beziehungen zuvor aufgelost wurden (2.
Integrititsbedingung/Referenzielle Integritat)



Beispiel 7 (fiir MS Access) BAT

Vorher = Besteliungen

Feldname Felddatentyp
i B Zahl
BestellDatum Datum/Uhrzeit
Anzahl Zahl
praidFk Zahl
L (fir MS A
>Q ( u 3 CCESS) DROP TABLE Bestellungen;
Nachher
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Demo 11.3: SQL DDL — Andern von Tabellen BAT

D11.3

— Loschen Sie in der MS Access Datenbank per
Datendefinitionsabfrage die Tabelle Personen



SQL Data Definition Language BAT
SQL-Standard

— umfasst Befehle zum Anlegen und Andern des
Datenbankschemas
— ermoglicht unabhangig vom verwendeten Werkzeug

* Anlegen von Relationen mit Spalten, deren Datentypen, Schliisseln
und ggf. Integritatsbedingungen

* Andern, Hinzufligen oder Léschen von Spalten oder
Integritatsbedingungen

e Loschen von Tabellen



SQL Data Definition Language BAT
SQL-Standard

— umfasst Befehle zum Anlegen und Andern des
Datenbankschemas
— ermoglicht unabhangig vom verwendeten Werkzeug

* Anlegen von Relationen mit Spalten, deren Datentypen, Schliisseln
und ggf. Integritatsbedingungen

* Andern, Hinzufligen oder Léschen von Spalten oder
Integritatsbedingungen

 Loschen von Tabellen
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Zusammenfassung BAT

SQL Data Definition Language

— umfasst Befehle zum Anlegen und Andern des
Datenbankschemas

— CREATE TABLE: Anlegen von Relationen mit Spalten, deren
Datentypen, Schlisseln und ggf. Integritatsbedingungen

— ALTER TABLE: Andern, Hinzufiigen oder Léschen von Spalten
oder Integritatsbedingungen

— DROP TABLE: Loschen von Tabellen
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Inhalt
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— Manipulation des Datenmodells
* Erweiterungen und Weiterentwicklung
* Installation einer Datenbank in einer anderen Umgebung

— Manipulationsmoglichkeiten mit SQL DDL

— SQL DDL in MS Access
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SQL DCL zur Einrichtung von Zugriffsrechten
— Hintergrund

— Gruppen und Benutzer

— Festlegen von Zugriffsrechten
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Hintergrund BAT

Gefahrdung von Datenbankanwendungen und
Datenbanken

— durch vorsatzlich Handelnde
e aullerhalb der Organisation
* innerhalb der Organisation

— durch Sicherheitsmangel

* im Entwurf/in der Programmierung
der Anwendung

* im Datenbanksystem

* im Betriebssystem

* in Serverkomponenten

* in Clientkomponenten (z.B. Browser)
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Hintergrund BAT

Neben Schutzmechanismen auf verschiedenen Ebenen ...
— Betriebssystem

— Server-/Clientkomponenten
— Netzwerkkommunikation

— Anwendungen

— USW.

... ist speziell der Schutz der

Datenbanken von zentraler
Bedeutung.
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Hintergrund BAT

Zugriff auf Daten
— muss stets restriktiv gehandhabt werden

— jeder Nutzer einer Datenbankanwendung

* darf stets nur die Daten verfugbar haben, die er zur Erledigung
seiner Aufgaben benotigt

e dies muss auch im Fehlerfall einzelner Komponenten gewahrleistet
sein
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Hintergrund BAT

Negativ-Beispiele — Ist das notig?
— ein Administratorzugang von aufSerhalb der Organisation bietet
vollen Zugriff auf die Datenbankanwendung

— ein angemeldeter Kunden hat auch schreibenden Zugriff auf
die Preisinformation von Produkten

— in einer im Betrieb befindlichen Datenbankanwendung kénnen

Benutzer SQL DDL-Befehle ausfiihren (z.B. ALTER TABLE, DROP
TABLE)

Wirtschaftsinformatik 2 - LE 11 - SQL DDL und DCL 70



Losungsansatz

Fur die Datenbank

— Benutzer und/oder

— Gruppen

einrichten, explizit

— ermoglichen oder

— entziehen

der Aktionsmaoglichkeiten auf
— Inhalten und

— Strukturen
der Datenbank.
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Benutzer und Gruppen

Benutzer

— Identifizierbar und authentifizierbar

— fUr Zugang zur Datenbank

— bestimmte Aktionsmoglichkeiten eingerichtet oder entzogen
— kann einer oder mehreren Gruppen zugeordnet werden

O Bode, Bert
O Konig, Dirk
. [ +Lesen /“+Lesen I
QYilm . ; . .
| -Hinzuflgen +Hinzufligen
O Meier, _|gschen +Ldschen

+Aktualisieren

Schmidt, L

K—Ve rwalten j

O Admin

+Aktualisieren

+Verwalten
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Benutzer und Gruppen BAT

Gruppen
— umfasst einen oder mehrere Benutzer
— fur Zugang zur Datenbank
— bestimmte Aktionsmoglichkeiten eingerichtet oder entzogen

N

+ Lesen

+ Hinzufligen
+ Loschen

+ Aktualisieren)

{+—Le/se>,
- Hinzuf., Loschen, Akt. |

+ Lesen, Hinzufligen,
+ Loschen, Aktualisieren

Gruppe "Vertrieb"
O Bode, Bert
O Konig, Dirk

O Yilmaz, Ali

Gruppe O Meier, Anke
"Personalwesen"

O Schmidt, Dirk

N

O Admin
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Benutzer und Gruppen in SQL

Anlegen von Benutzern/Gruppen

CREATE USER <Benutername> <Passwort>
CREATE GROUP <Gruppenname>

Zuordnen von Benutzern zu Gruppen

ADD USER <Benutername> TO <Gruppenname>
ADD USER <Benuternamel>, <Benutername2>,

TO <Gruppe>

Entfernen von Benutzer aus Gruppen

DROP USER <Benutername> FROM <Gruppenname>

Entfernen von Benutzern/Gruppen

DROP USER <Benutername>
DROP GROUP <Gruppenname>




Beispiel BAT

Anlegen von Dirk Konig und Andrea Meier als Benutzer

CREATE USER dkoenig geheiml23
CREATE USER ameier geheim234

Anlegen der Gruppen Vertrieb und Personalwesen

CREATE GROUP vertrieb
CREATE GROUP pesonalwesen

Zuordnen von Dirk Konig und Andrea Meier zu Gruppen

ADD USER dkoenig TO vertrieb
ADD USER ameirer TO pesonalwesen




Benutzer und Gruppen in MS Access BAT

MS Access unterstitzt SQL DCL-Befehle, aber ...
— nicht mittels tblicher Abfragen
— nicht mit der "normalen"” Datenbankverbindung

— ohne sichtbare Wirkung in
jungeren Versionen als 2003 \\

nur per Workaround durch Verwendung

— einer "alten" Datenbank v - 4
im Format 2003 (*.mdb) , W
— und ActiveX Data Objects (ADO) Gber o '

Jet SQL for MS Access ’ / r

— als User-Level Security (Sicherheit auf |
Benutzerebene)



Benutzer und Gruppen in MS Access 2003

Schritt 1: Neue Datenbank erstellen

Start Erstellen Externe Daten

Zuletzt verwendet

|

Hilfe

] Optionen

Beenden

Verfiigbare Vorlagen
{2} start

Meine Varlagen

Microsoft Access

Datenbanktools

1
‘o

Leere Webdatenbank

Office.com-Vorlagen  |Vorlagen auf Offi

Post i

= [E] &S
Leere Datenbank
Dlateiname
Databasel.accdb =
C:\Daten',
Erstellen
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Benutzer und Gruppen in MS Access 2003 T

Schritt 2: Datenbank im Format "Access 2002-2003"
(*.mdb) speichern

Al =9~ &= Databasel : Datenbank [Access 2007 - 2010} - Microsoft.. — = 3
Start Erstellen Externe Daten Datenbanktools Felder Tabelle e

H Speichern ;

Dateitypen Datenbank speichern als
[El Objekt speichern als I
j : Datenbankdateitypen
El_1 Datenbank speichern als @ Datenbank speichern als J typ
Izﬂ Access-Datenbank (*.accdb)
|5 Offnen o Standarddatenbankformat
. H Objekt speichern als
' Datenbank schliefen

[Izﬂ Access 2002-2003-Datenbank (*.mdb)
= . Speichert eine Kopig, die mit Access
Informationen e 2002-2003 kompatibel ist.
| _ - ) Izﬂ Access 2000-Datenbank (*.mdhb)
? In Access Services veroffentlichen Speichert eine Kopie, die mit Access 2000
kempatibel ist.
I‘EJ Vorlage (*.accdt)
Die aktuelle Datenbank wird als
Datenbankvorlage (ACCDT) gespeichert.

Zuletzt verwendet

MNeu
Drucken )
Erweitert

Speichern und (B3 Packen und signieren
Verdgffentlichen Packt die Datenbank und wendet eine

digitale Signatur an.

Hilfe i ACCDE erstellen
Die Datei wird in eine nur ausfiihrbare
:] Optionen Datei kompiliert.

5 Datenbank sichern
Sichern Sie wichtige Datenbanken
regelmaBig, um den Verlust von Daten z...

9 Beenden

il SharePoint
Gibt die Datenbank durch Speichern auf
einem Dokumentverwaltungsserver frei,

&
Speichern %
unter

-
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Benutzer und Gruppen in MS Access 2003

BAT

Hinweis Bei Fehlermeldung wg. Sortierreihenfolge

— Menlband "Datei" » Eintrag "Optionen" » "Allgemein" »
Gruppe "Datenbanken erstellen" » Feld "Sortierreihenfolge bei
neuer Datenbank" anstelle von "Allgemein" die Auswahl
"Allgemein - Vorgangerversion"

— Access neu starten und neu angelegte Datenbank (*. mdb)

wieder offnen! =

¥ nie fiir die Datenbank angegebene Sortierreihenfolge (Allgemein) wird fir das Format der Zieldatenbank nicht unterstiitzt.

Iy
| _:ﬁnﬂ) Allgemeine Optionen fir das Arbeiten mit Access

Microsoft Access

0 Microsoft Access kann die Datenbank nicht im Dateiformat von Access 2002 - 2003 speichern.
[ |

=
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Feigen vl
—_
Clienteinstellungen Farbschem Bl hd
Mendband anpassen Datenbanken erstellen
Symbolleiste fur den Schnellzugriff
v g Standarddateiformat fir leere Datenbank: IAccess 2007 ;I
Add-Ins Standarddatenbankordner: IC:'\.Daten'ﬁ.
Sicherheitscenter sortierreihenfolge bei neuer Datenbank: IAIIgemein ;I
Microsoft Office-Kopie personalisieren

i i
Allgemein - Vorversion
| Bosnisch k




Benutzer und Gruppen in MS Access 2003 BAT

Schritt 3: In Visual Basic die ADO-Bibliothek aktivieren
— VBA-Editor 6ffnen, im Menu "Extras" » "Verweise..."

— im Dialog "Verweise" » Liste "Verflugbare Verweise" den
Eintrag "Microsoft ActiveX Data Objects 6.1 Library" selektieren
(Haken setzen)

<@ Microsoft Visual Basic for Applications - Databasel

Datei Eearbeiten Ansicht Einflgen Debuggen  Ausflihren | Extras | Add-Ins Fenster I

=1 . n | . o L = Venweise..,
Verweise - Databasel _| X %

Makraos...

Verfiigbare Verweise:
Dptionen...
O Mla’u:usu:uf't Activel Data Ob'ects 2.8 Library Abbrechen |

4 = : JEC Eigenschaften von Databasel...
O Mla’u:usu:uf't .E'.ctwe'ﬂa Data Ob_]eu: e El:l:lrdSEt 2.8 Library
[ IMicrosoft ActiveX Data Objects Recordset 6.0 Library Durchsuchen... |
[IMicrosoft Add-In Designer
=

[ IMicrosoft ADO Ext, 2.5 for DDL and Security
[ Microsoft ADO Ext. 6.0 for DDL and Security

[ Microsoft BCD constants library Prioritét
[ Microsoft COO for Windows 2000 Library Hilfe |
[ Microsoft Data Access Components Installed Version

L T restiT T R uvea L-'J|:IL|:I LILELLS £,0 LD di

¥l Microsoft ActiveX Data Obijects 6, 1 L|I:|r.:|r-.-
[ ] Mn-:rn-zn'l:l' ArtivaY MNata |'|1|=T Darnrdeat 7 2 1 ikrarw

Digitale Signatur...

C:\Program Files (x85)\Common F||es‘l5ystem\ado‘\n‘|sadn 15.dl
Sprache:  Voreinstellung
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Benutzer und Gruppen in MS Access 2003 BAT

Schritt 4: Priifen, ob "Benutzer und Berechtigungen”
verfugbar
— in Access 2010/2013 auf in der Backstage "Datei"

— in Access 2007 im Menlband "Datenbanktools” » Gruppe
"Verwalten"

Informationen
i

Zuletzt verwendet

¥ ( =
@\ = | Databasel : Datenbank [Access 2002 - 2003-Dateiformat] - Microsoft Access = B 22 t—"‘l *
Start Erstellen Externe Daten Datenbanktools @ = - ,_j
| 3 2 ; e’
Informationen zu Databasel - mmag:
C:\Daten\Databasel.mdb . : : -
®)] Datenbank speichern als MDE Benutzer und |Replikationsoptionen
3 Gffnen Komprimi erstellen ||[Berechtigungen = = %
& omprimieren und
[f Datenbank schliegen [ reparieren . L 2 "
s Verhindem und beheben P S Lt L E L 3_,-} Benutzer- und Gruppenberechtigungen... | ;
Datenbank komprlm\eran 5 I —

Meu

Drucken

Speichern und
werégffentlichen

und reparieren

P

Benutzer und
Berechtigungen ~

ie
Datenbankdateiprobleme,
indern Sie 'Datenbank
komprimieren und
reparieren’ verwenden,

Benutzer und
Berechtigungen
verwalten
Verwenden Sie

Kennwdrter und
lzu, fur

beschranken. Dateien, die
[
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_11‘-"1' Benutzer- und Gruppenkonten...

'\"3 Benutzerdatensicherheits-Assistent...

:

Y e -*‘MJ/

Hilfe 83 Benutzer- und Gruppenberechtigungen... i
P o ;} Benutzer—undg.ruppenkonte.n... [}si:;in ) ) § ]
3 seencen o B ——— Wenn nicht angezeigt, dann:
inzuschranken. DoCmd.RunCommand acCmdUserAndGroupAccounts
Detenbankenmuort DoCmd.RunCommand acCmdUserAndGroupPermissions
(] festlegen
D“e”fii‘;';:”“”“ E:w;mﬁdkzwf Quelle: http://www.access-im-unternehmen.de/620.0.html
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Benutzer und Gruppen in MS Access 2003 BAT

Schritt 5: Festlegen eines Passwortes fiir den Administrator
— Altes Kennwort leer
— Neues Kennwort

8 xi

| Benmzefl Gruppen Anmeldungskennwort andem |

Benutzername: Administrator

Altes Kennwort:

[ ] Benutzer und Meues Kenmwoaort: |===
@ Berechtigungen o
verwalten Bestatigen: x|

Benutzer und
Berechtigungen -

Yerwenden Sie
Kennwdrter und

5;3 Benutzer- und Gruppenberechtigungen... f"" far
:ﬁﬁ Benutzer- und Gruppenkonten... [}3 ;Ien
{‘*3 Benutzerdatensicherheits-Assistent... ckte in
i:? Datenbank ver-fentschldsseln..,

einzuschrinken.
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Benutzer und Gruppen in MS Access 2003 BAT

Hinweise
— Passwort wird beim Offnen jeder Datenbank abgefragt
— Zu Ubungszwecken einfaches Passwort (z.B. "123") verwenden

— Loéschen Sie das Passwort nach Abschluss der Ubungen wieder,
um den Ursprungszustand wieder herzustellen (Dialog
"Benutzer und Gruppenkonten..." » Registerkarte "Benutzer"
» Schaltflache "Kennwort |6schen").



Benutzer und Gruppen in MS Access 2003 BAT
Schritt 6: Neue Gruppen und Benutzer Giber SQL DCL per

ADO-Datenbankverbindung anlegen

' Gruppen anlegen mit SQL DCL
adoCon.Execute ("CREATE GROUP Vertrieb™)
adoCon.Execute ("CREATE GROUP Personalwesen™)

| (Aligemein) I
Sub anlegenGruppen () b @ === s
' ADODB-Verbindung fir den Zugriff nutzen i . -
Dim adoCon As ADODB.Connection —— 3ub/UserForm ausfuhren [FS]I—
Set adoCon = CurrentProject.Connection

End Sub Imllgemein]

Sub anlegenBenutzer ()

' ADODB-Verbindung fiir den Zugriff nutzen
Dim adoCon As ADODB.Connection

Set adoCon = CurrentProject.Connection

' Benutzer anlegen mit SQL DCL

End Sub

Wirtschaftsinformatik 2 - LE 11 - SQL DDL und DCL
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¥
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Il

&

Sub/UserForm ausfahren [FS]I_

adoCon.Execute ("CREATE USER dkoenig geheimlz3™)
adoCon.Execute ("CREATE USER ameier geheim234"™)

85



Benutzer und Gruppen in MS Access 2003 BAT

Schritt 7: Prufen, ob neue Benutzer und Gruppen verfugbar
— Dialog "Benutzer und Gruppenkonten" 6ffnen

— Eintrage auf Registerkarte "Benutzer" und ggf. "Gruppen”
kontrollieren

— Benutzer "ameier"
und "dkoenig" sind noch  SeSsSSLERIEL o
Benutzer |Gn.|ppen I Anmeldungskennwort andem I

keine Mitglieder von Benutzer
Mame:  |3meier j
Gruppen Admiistator

dmeler

dkoenig % —
 GruppenZUgenorigrent

Verfligbare Gruppen: Mitglied von:

Administratoren
Personalwesen
Benutzer
Vertrieb

Hinzufiigen ==

<< Entfernen

Benutzer und Gruppen drudken

QK Abbrechen DEermekmmet
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Benutzer und Gruppen in MS Access 2003

Schritt 8: Gruppenzugehorigkeit andern und prifen

Imllgemein]

Sub hinzufuegenBenutzerzZuGruppen ()

Dim adoCon As ADODB.Connection

ADODB-Verbindung fir den Zugriff nutzen

Set adoCon = CurrentProject.Connection

PN @ ) SE
—-.‘.IE.
—Jsub/UserForm ausfdhren [FS]I_

¥
Tl
N
Il

Benutzer den Gruppen zuordnen mit SQL DCL
adoCon.Execute ("ADD USER dkoenig TO Vertrieb")
adoCon.Execute ("ADD USER ameier TO Personalwesen")

End sub 8l x
£ |

Benutzer | Gruppen | Anmeldungskennwort andem |

—Benutzer

Mame:  |dikoenig|

Administrataor
ameier

— GruppenzZugenorigrert
Verflgbare Gruppen:

Administratoren
Personalwesen
Benutzer
Vertrieh

Hinzufiigen ==

Mitglied von:
Vertrieb

<< Entfernen

Benutzer und Gruppen drucken

Wirtschaftsinformatik 2 - LE 11 -SQL D
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Benutzer und Gruppen in SQL

Anlegen von Benutzern/Gruppen

CREATE USER <Benutername> <Passwort>
CREATE GROUP <Gruppenname>

Zuordnen von Benutzern zu Gruppen

ADD USER <Benutername> TO <Gruppenname>
ADD USER <Benuternamel>, <Benutername2>,

TO <Gruppe>

Entfernen von Benutzer aus Gruppen

DROP USER <Benutername> FROM <Gruppenname>

Entfernen von Benutzern/Gruppen

DROP USER <Benutername>
DROP GROUP <Gruppenname>




Aktionsmaoglichkeiten BAT

Flir Gruppen und/oder Benutzer konnen
Aktionsmoglichkeiten eingerichtet oder entzogen werden

— beispielsweise (MS Access)

m Beschreibung

SELECT Lesender Zugriff auf die Datensatze einer Tabelle
INSERT Hinzufligen neuer Datensatze zu einer Tabelle
DELETE Loéschen vorhandener Datensatze aus einer Tabelle
UPDATE Andern vorhandener Datensatze in einer Tabelle
DROP Loschen von Tabellen (und deren Daten)

— andere Datenbanksysteme unterstiitzen andere/weitere
Aktionsmoglichkeiten
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Aktionsmoglichkeiten

Festlegen von Aktionsmaoglichkeiten auf Tabellen

GRANT <Aktionsmoglichkeit>
ON TABLE <Tabellenname>
TO <BenutzerOderGruppe>

Entziehen von Aktionsmoglichkeiten auf Tabellen

REVOKE <Aktionsmoglichkeirt>
ON TABLE <Tabellenname>
FROM <BenutzerOderGruppe>




Beispiel: Aktionsmoglichkeiten in Access 2003 BAT

Festlegen von Aktionsmaoglichkeiten auf Tabellen

— Vertrieb darf Kunden A

lesen und bearbeiten SELECT, INSERT, UPDATE, DELETE
ON TABLE tblKunden
TO Vertrieb

— D. Konig darf (zusatzlich) SRANT SELECT

Mitarbeiter lesen ON TABLE tbIMitarbeiter
TO dkoenig

— Personalwesen darf

. , _ . GRANT SELECT, INSERT, UPDATE
Mitarbeiter hinzuflgen, ON TABLE tblIMitarbeiter
bearbeiten, aber nicht TO Personalwesen

loschen



Beispiel: Aktionsméglichkeiten in Access 2003 BHAT

Schritt 1: Vorhandene Aktionsmaoglichkeiten einsehen
— Dialog "Benutzer- und Gruppenberechtigungen" 6ffnen

— Berechtigungen fir neu angelegte Benutzer und Gruppen
prufen

Benutzer- und Gruppenberechtigungen @l il
Benutzer- und Gruppenberechtigungen @l El
Berechtigungen | Besitzer andem I Objektname:
[ ) Benutzer und Benutzer-{Gruppenname: Objekiname: ;T&unedlzbE"EHMbﬁagen}
@ Berechtigungen | Administrator <Meue Tabellen/abfragen = FhiMitarbeiter
. !w . : m‘ e e
Benutz d verwalten dkoenig L\}b thiMitarbeiter
8 E”}'_'IJ_ erun Werwenden Sie
Sie il Kennwdrter und
353 Benutrer- und Gruppenberechtigungen... f‘r""f Objekttyp: ITE,|:.E||E -I
j§5 Benutzer- und Gruppenkonten... 1en Liste: (% Benutzer { Gruppen Objekttyp: ITaI:uEIIE vl
{6 Benutzerdatensicherheits-Assistent.., rkte —Berechtigungen [™ Daten lesen
i=i Datenbank ver-/entschlisseln... I™ | SffrenBusfitiren [™ Daten lesen I Daten aktualisieren
einzuschrinken. [T Entwurflesen [T Daten aktualisieren ™ Daten einfigen
[T Entwurf dndern ™ Daten einfiigen [T Daten ltschen
[~ verwalten [T Daten laschen
Aktueller Benutzer: | Administrator
] Abbrechen UEernehmer
oK Abbrachen | [Eermehmer
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Beispiel: Aktionsméglichkeiten in Access 2003 BHAT

Schritt 1: Vorhandene Aktionsmaoglichkeiten einsehen
— Dialog "Benutzer- und Gruppenberechtigungen" 6ffnen

— Berechtigungen fir neu angelegte Benutzer und Gruppen

prufen

Benutzer- und Gruppenberechtigungen @l El
sechinmgen | Getsr o |

Berechtigungen | Besitzer andem I Benutzer-/Gruppenname: Objekname:
p | Benutzer und Benutzer-/Gruppenname: Administratoren ;T&unedlzbellenf.ﬁ.bﬁagen}
@ Berechtigungen Emﬂtrabsr . [Benutzer HbiMitarbeiter
Benutzer und verwalten : dkoenig I"E Ve
Berechtigungen - EEMEH.I.:IEH ol
ennwdrter und
313 Benutrer- und Gruppenberechtigungen... f‘r""f Liste: ¢ Benutzer * Gruppen Objekttyp: Im
j§5 Benutzer- und Gruppenkonten... jen Liste: * Benutzer { Gruppen —Berechtigungen &0
{\3 Benutzerdatensicherheits-Assistent.., rkte —Berechtigungen —————————— ™| Offnensuskitren [™ Daten lesen
i=i Datenbank ver-/entschlisseln... I™ | SffrenBusfitiren ™ Entwurflesen I Daten aktualisieren
ginzuschranken. [~ Entwurflesen [T Entwurf ndern [ Daten einfiigen
™ Entwurf ndern ™ verwalten [T Daten ltschen
[ verwalten —
Aktueller Benutzer: | Administrator
Aktueller Benutzer: | Administrator
oK Abbrechen [Eermetbmer
OK J | T | EEEEE
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Beispiel: Aktionsmoglichkeiten in Access 2003 BAT

Schritt 2: Tabellen anlegen und fiillen
— Tabellen "tblKunden" und "tbIMitarbeiter" anlegen
— beliebige Beispieldaten erfassen

Tabellen - | 2 IE tbiKunden
Suchen.. 2 kndldPk

“kndName - kndvornam -

2 KB765 Schneider Ulf
E=  tbiMitarbeiter _

3 K7654 Hinz Alfred
Tabellen v | < I | tbiMitarbeiter

Suchen. o mitldPk - mitName - | mitVornam - |z
B tblKunden 1

2 M2345 Miiller Sabine

3 M3456 Kaiser Boris

=L Fi % g |
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Beispiel: Aktionsméglichkeiten in Access 2003 BHAT

Schritt 3: Aktionsmaoglichkeiten einrichten, z.B.

— Mitglieder der Gruppe "Vertrieb" durfen Lesen, Hinzufligen,
Andern und Ldschen auf Tabelle "tblIKunden"

— Dirk Konig darf auch die Tabelle "tbIMitarbeiter" lesen

— Mitglieder der Gruppe "Vertrieb" durfen Lesen, Hinzufligen,
Andern auf Tabelle "tbIMitarbeiter" (aber nicht Léschen!)

— Zugriff auf Navigationsbereich einrichten

Itﬁ.llgemein] j Ieinriu:htenAktionsmoeinu:hkeiten

Sub einrichtenfktionsmoeglichkeiten()

' ADODB-Verbindung fiir den Zugriff nutzen
Dim adoCon As ADODB.Connection
Set adoCon = CurrentProject.Connection

' Zugriffsrechte einrichten auf Tabellen mit SQL DCL

adoCon.Execute ("GRANT SELECT, INSERT, UPDATE, DELETE ON TABLE tbhlEunden TQ Vertrieb"™)
adoCon.Execute ("GRANT SELECT ON TABLE tblMitarbeiter TO dkoenig")

adoCon.Execute ("GRANT SELECT, INSERT, UPDATE ON TABLE tbhblMitarbeiter TQ Personalwesen™)

' Zugriffsrechte auf Navigationsbereich einrichten
adoCon.Execute ("GRANT ALL PRIVILEGES ON TABLE MSysAccessStorage TO Vertrieb, Personalwesen™)
adoCon.Execute ("GRANT ALL PRIVILEGES ON TABLE MSysObjects TO Vertrieb, Personalwesen")

End Sub
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Beispiel: Aktionsméglichkeiten in Access 2003 BHAT

Schritt 4: Aktionsmaoglichkeiten priifen

— im Dialog "Benutzer- und Gruppenberechtigungen" die neu
gesetzten Aktionsmoglichkeiten prifen

Benutzer- und Gruppenberechtigungen 8| x| Benutzer- und Gruppenberechtigungen 3] x|

JITTET | Besitzer andem I Berechtigungen | Besitzer andem I
Benutzer-/Gruppenname: Cbjektname: Benutzer-/Gruppenname: Objektname:
Adm_inistrab:nr <Neue Tabellen/Abfragen = | Administratoren <MNeue Tabellenfabfragen =
AMIE] . thlKunden Personalwesen i |tblkunden
tdkoenig i |thiMitarbeiter [}S Benutzer thiMitarbeitar
Vertrieb

Liste: * Benutzer { Gruppen  Objekttyp: ITaI:ueIIe vl liste: ¢ Benutzer (¥ Gruppen  Objekityp: Im
[

~Berechtigungen ~Berechtigungen A
[T Offrenfausfitren [¥ Daten lesen I~ Offren/ausfibren ¥ Daten lesen
WV Entwurf lesen [T Daten aktualisieren ¥ Entwurf lesen ¥ Daten aktualisieren
[ Entwurf ndern [ Daten einfiigen [ Entwurf andern ¥ Daten einfiigen
[T verwalten ™ Daten léschen [~ verwalten [T Daten loschen
Aktueller Benutzer: | Administrator Aktueller Benutzer: | Administrator

QK Abbrechen DEermekmme 0K Abbrechen [bermehmen
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Beispiel: Aktionsméglichkeiten in Access 2003 BHAT

Schritt 5: Access neu starten und Anmelden
— mit Benutzer "ameier"
— mit Passwort: "geheim234"

@' - | = Microsoft Access o Bl &2
Start Erstellen Externe Daten Datenbanktools LA @
| it & = | ||&) @B H
sicht | Zwischenablage| Sortieren | Datensdtze| Suchen| apn Fenste Fenster Textf *
- und Filtern ~ ™ - anpassen wechseln =
Ansich... Fenster
Sl2] x|
MName:
Iameier nDK
: 3
Kennwort: Abbrechen
I IIIIIIII ﬂ
Bereit | | E|E & E & i@ B so b
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Beispiel: Aktionsméglichkeiten in Access 2003 BHAT
Schritt 6: Aktionsmaoglichkeiten teste

— Personalwesen
* Keine Sichtbarkeit von Kundendaten
* Anzeigen, Hinzufligen und Bearbeiten von Mitarbeitern

e Keine Loschmoglichkeit von Mitarbeitern
s x

ol
] l . Definitionen konnten nicht gelesen werden. Es ist keine Leseberechtigung fiir die Tabelle oder Abfrage 'thlKunden' vorhanden.
Tabellen v & ‘

Hilfe |

4]

= tbiKunde =

. |57 Offnen
= tbiMitart | [%ﬂ War diese Information hilfreich?
= lg Entwurfsansidht S men e
Tabellen v « |l =3 toimitarbeiter
E3 tblkunden mitldPk - mitiNr | mitName -~ mitVorname -~
| 3 tbiMitarbeiter 1 M1234 Meier Frank
2 M2345 Mualler Sabine
i Kaiser Boris
=i MNeuer Datensatz
Baum Doris

| =g Datensatz |oschen

...............

s x

Sie haben nicht die notigen Berechtigungen, um das Objekt "thiMitarbeiter' zu bearbeiten. Bitten Sie den Systemadministrator oder die Persan, die das Objekt erstellt hat, Thnen die
l " entsprechenden Berechtigungen zuzuweisen.

Hilfe |

War diese Information hilfreich?
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Aktionsmoglichkeiten

Festlegen von Aktionsmaoglichkeiten auf Tabellen

GRANT <Aktionsmoglichkeit>
ON TABLE <Tabellenname>
TO <BenutzerOderGruppe>

Entziehen von Aktionsmoglichkeiten auf Tabellen

REVOKE <Aktionsmoglichkeirt>
ON TABLE <Tabellenname>
FROM <BenutzerOderGruppe>




Inhalt

Ziel und Einordnung
Riickblicke

SQL DDL zur Manipulation des Datenmodells

— Manipulation des Datenmodells
* Erweiterungen und Weiterentwicklung
* Installation einer Datenbank in einer anderen Umgebung

— Manipulationsmoglichkeiten mit SQL DDL

— SQL DDL in MS Access

— Zusammenfassung

SQL DCL zur Einrichtung von Zugriffsrechten
— Hintergrund

— Gruppen und Benutzer

— Festlegen von Zugriffsrechten

— SQL DCL in MS Access

— Zusammenfassung

Ausblick



Zusammenfassung BAT

Schutz durch Nutzung von SQL Data Control Language

— Einrichten von Gruppen und Benutzern
CREATE USER/GROUP <BenutzerGruppe>

— Hinzufigen von Benutzern zu Gruppen
ADD USER <Benutzer> TO <Gruppe>

— Einrichten von Zugriffsrechten A
GRANT <Aktionmgl> /fvﬁ
ON TABLE <Name> A

TO <BenutzerOderGruppe>

— Entfernen der Gruppenmitgliedschaft
und eines Benutzerns: DROP

— Entziehen von Zugriffsrechten mit
REVOKE (dhnlich GRANT)
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Quellen BAT

[1] "Massiver Datendiebstahl bei Schweizer Geheimdienst":
http://www.silicon.de/41576696/massiver-datendiebstahl-beim-schweizer-
geheimdienst/

[2] "Patientendaten aus Kliniken verschwunden":
http://www.welt.de/print/die_welt/wirtschaft/article109781722/Wirtschaft-
Kompakt-Il.html

[3] "Datenklau im Gesundheitsministerium"
http://www.heise.de/security/meldung/Datenklau-im-Gesundheitsministerium-
1766905.html

[4] "Hacker stehlen Zehntausende Kreditkartendaten"
http://www.welt.de/wirtschaft/webwelt/article106141798/Hacker-stehlen-
Zehntausende-Kreditkartendaten.html?config=print

[5] "Banken ziehen mehr als 100.000 Kreditkarten aus dem Verkehr"
http://www.spiegel.de/wirtschaft/service/datendiebstahl-banken-ziehen-mehr-als-
100-000-kreditkarten-aus-dem-verkehr-a-661909-druck.html

[6] "Datenklau im Gesundheitsminsterium , Neue Qualitat der Spionage
http://www.taz.de/Datenklau-im-Gesundheitsminsterium/!107295/

[7] "Benutzer und Berechtigungen in Access 2007 verwalten" http://www.access-im-
unternehmen.de/620.0.html

[8] "Tabellen von Access 2007-ACCDBs schiitzen" http://www.access-im-
unternehmen.de/610.0.html

[9] "Einfiihrung in die Sicherheit von Access 2010" http://office.microsoft.com/de-
de/access-help/einfuhrung-in-die-sicherheit-von-access-2010-HA010341741.aspx
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